WROCLAWSKA WYZSZA SZKOLA INFORMATYKI STOSOWANEJ

KARTA OPISU PRZEDMIOTU
Wydzial Informatyki
Kierunek Informatyka
Specjalnosé Cyberbezpieczenstwo
Semestr VI Program studiéw,
Stopien studiow Il dla ktorego obowiazuje [2023/2024
sylabus

Nazwa przedmiotu

Bezpieczenstwo chmury i systemow rozproszonych

Kod przedmiotu

BCISR

E.aczna liczba godzin

Profil ksztalcenia

30 | Tryb | stacjonarny | miestaejonarny
Ogblnoakademieki-(A) | Praktyczny (P)

Forma zajeé laboratorium

Jezyk przedmiotu polski

Liczba punktéow ECTS %
Prowadzacy zajecia

Forma prowadzonych zajeé Laboratorium

Wymiar zajeé 30h

Stopien (tytul) naukowy

Imie

Nazwisko

'Wymagania wstepne

Podstawowa wiedza z zakresu informatyki i technologii
informacyjnych,umiejetnos¢ obstugi systemow
operacyjnych Windows i Linux, znajomos$¢ podstaw
[programowania i algorytmiki oraz podstawowych zasad

dziatania sieci komputerowych.

Zalozenia i cele przedmiotu

Przedmiot skupia si¢ na bezpieczenstwie srodowisk
chmurowych i rozproszonych, omawiajac modele ustug
(IaaS, PaaS, SaaS), zagrozenia specyficzne dla chmury,
mechanizmy zabezpieczajace dane i aplikacje, a takze
wymagania prawne i compliance (np. RODO). Studenci
nauczg si¢ konfigurowaé zabezpieczenia w wybranych
platformach chmurowych, zarzadza¢ tozsamoscig i
dostepem oraz stosowa¢ konteneryzacje¢ dla poprawy
bezpieczenstwa i skalowalnosci systemow rozproszonych.

Metody dydaktyczne 1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.
3. Rozwigzywanie zadan praktycznych.
Efekty uczenia si¢ (odniesienie do charakterystyk pozioméw Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie¢ wg Polskiej
Ramy
Kwalifikacji
WIEDZA WO01.Koncepcje, modele i ustugi chmurowe oraz ich P6S WG
— absolwent zna i wplyw na projektowanie i bezpieczenstwo K W16 P6S_ WK




WROCLAWSKA WYZSZA SZKOLA INFORMATYKI STOSOWANEJ

systemow informatycznych.

WO02.Metody zabezpieczania danych w chmurze oraz
sposoby kontroli dostepu i ochrony komunikacji
w srodowiskach rozproszonych.

WO03.Spoteczne i regulacyjne aspekty bezpieczenstwa
w chmurze, w tym kwestie prywatnosci,

zgodnosci z RODO i innymi przepisami. K_Wi19

K w23 .
rozumie: W04. Zasady monitorowania, diagnozowania i K W26 P6S_WG_INZ
optymalizacji aplikacji dziatajacych w chmurze, -
uwzgledniajac aspekty bezpieczenstwa i
dostepnosci.

WO05. Technologie konteneryzacji (Docker) i narzedzia
orkiestracji (Kubernetes) oraz ich wptyw na
bezpieczenstwo, skalowalnos¢ i zarzadzanie
zasobami w §rodowiskach rozproszonych.

UO01. Pozyskiwac¢ i interpretowac informacje z
dokumentacji, raportéw oraz literatury
branzowej, aby stosowac najnowsze praktyki
bezpieczenstwa w chmurze i systemach
rozproszonych.

U02. Wdraza¢, konfigurowa¢ oraz zarzadzaé
aplikacjami i zasobami w chmurach
obliczeniowych, uwzgledniajac aspekty
bezpieczenstwa i zgodnosci z regulacjami.

K U01
K U002
K _U03 P6S_ UW
UMIEJETNOSCI | U03. Stosowa¢ mechanizmy szyfrowania danych w K _U04 P6S_UW_INZ
— absolwent spoczynku i w tranzycie oraz zarzadza¢ kontrola K U06 P6S UO
potrafi: dostepu w $rodowisku chmurowym i systemach K U12 P6S KK
rozproszonych. K U18 P6S UK
K _U24

U04. Tworzy¢ i konfigurowa¢ kontenery oraz
K U25

korzysta¢ z narzedzi orkiestracji (Kubernetes) w
celu zapewnienia skalowalnosci i
bezpieczenstwa ustug w srodowisku
roZproszonym.

U05. Wykorzystywac¢ metody analityczne i modele do
oceny ryzyka, planowania zabezpieczen i
projektowania architektur bezpieczenstwa w
chmurze.

KO1. Pracy w zespole, przyjmujac w nim roézne role.

KOMPETENCJE |KO02. Krytycznej oceny mozliwosci urzadzen

SPOLECZNE sieciowych i systemow i dostepnych na rynku IT.
—absolwent jest | 3
gotow do

K K04 P6S_UO

K_KO05 P6S_KR

. Ciaggtego samoksztatcenia si¢ w celu K Ko6 P6S KK
dostosowywania sie do dynamicznie B B
zmieniajacych si¢ technologii.
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Lp. Tematyka zajeé Liczba godzin
Forma zaje¢é — laboratorium
Wprowadzenie do chmury obliczeniowej. Modele ustug (IaaS, PaaS, SaaS), modele
1 wdrozenia (publiczna, prywatna, hybrydowa). 4
Zagrozenia i wyzwania bezpieczenstwa w chmurze. Charakterystyka zagrozen,
2 odpowiedzialno$¢ dostawcy i klienta. 6
Mechanizmy zabezpieczajace w chmurze. Szyfrowanie danych w spoczynku i w
3 tranzycie, zarzadzanie tozsamoscia i dostgpem (IAM). 6
Bezpieczefistwo systemow rozproszonych. Synchronizacja danych, integralnos¢,
4 dostepnos$¢ w srodowiskach rozproszonych. 6
Compliance i regulacje prawne. RODO, zgodno$¢ z przepisami, audyty
5 bezpieczenstwa w chmurze. 4
Praktyczne ¢wiczenia z wykorzystaniem ustug chmurowych. Konfiguracja
6 zabezpieczen w AWS/Azure/GCP, scenariusze awaryjne. Zaliczenie. 4
Forma i warunki zaliczenia Wykonanie projektow. Czastkowe prezentacje, zdawanie raportow, obrona
przedmiotu projektow.
Nr efektu uczenia si¢
Metody weryfikacji efektow z sylabusa
uczenia sig Ocena projektow i czgstkowych prezentacji. WOI-wos, 112831 -U05, KO1-
Literatura podstawowa 1. M. Kief, Infrastruktura jako kod. Dynamiczne

systemy w epoce chmury, APN Promise 2021.

2. S.Kane, K. Matthias, Docker. Praktyczne
zastosowania, Helion, Gliwice 2019.

3. B. Bumns, J. Beda, K. Hightower, Kubernetes.
Tworzenie niezawodnych systemow rozproszonych,
Helion, Gliwice 2020.

4. S. A. Tanebaum, M. Steen, Systemy rozproszone
Zasady i paradygmaty, WNT, Warszawa 2006.

5. R.Kurose, Sieci komputerowe. Ujecie calosciowe,
Helion, Gliwice 2017.

6. W. Kabacinski, M. Zal, Sieci telekomunikacyjne,
Warszawa 2008.

7. D.E. Comer, Sieci komputerowe i intersieci,
Helion, Gliwice 2012.

8. W. Stallings, Kryptografia i bezpieczenstwo sieci
komputerowych: matematyka szyfrow i techniki
kryptologii, Helion, Gliwice 2012.

9. E.Cole, R. Krutz, J. Conle, Bezpieczenstwo sieci:
biblia, Helion, Gliwice 2005.

Literatura uzupelniajaca 1. C. Dotson, Bezpieczenstwo w chmurze, Helion,
Gliwice 2020.

2. M. Krief, DevOps w praktyce. Wdrazanie narzedzi
Terraform, Azure DevOps, Kubernetes i Jenkins,
Helion, Gliwice 2023.
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Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 30
Przygotowanie si¢ do zajeé 5
Studiowanie literatury 5
Udziat w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 138
Przygotowanie si¢ do egzaminu / zaliczenia -
Inne -
LACZNY naklad pracy studenta w godz. 60
Liczba punktéw ECTS 2




