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Semestr 1% Program studiéw,
Stopien studiow Il dla ktorego obowiazuje [2023/2024
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Nazwa przedmiotu

Technologie backendowe

Kod przedmiotu

TB

E.aczna liczba godzin

Profil ksztalcenia

30 | Tryb | stacjonarny | miestaejonarny
Ogblnoakademieki-(A) | Praktyczny (P)

Forma zajeé laboratorium

Jezyk przedmiotu polski

Liczba punktéow ECTS %
Prowadzacy zajecia

Forma prowadzonych zajeé Laboratorium

Wymiar zajeé 30h

Stopien (tytul) naukowy

Imie

Nazwisko

'Wymagania wstepne

Podstawowa znajomo$¢ jezykoéw programowania, takich jak
Java lub C++.Umiejetnos¢ obstugi komputera i §rodowisk
programistycznych. Znajomos¢ podstawowych algorytmow
i struktur danych.

Zalozenia i cele przedmiotu

Celem przedmiotu jest wprowadzenie studentow w
zagadnienia projektowania i implementacji logiki po stronie
serwera. Studenci poznaja podstawy programowania
backendowego, tworzenia API RESTful z wykorzystaniem
popularnych frameworkow (np. Express.js, Spring), metody
integracji z bazami danych SQL i NoSQL oraz mechanizmy
autentykacji i autoryzacji. Szczeg6lny nacisk potozony jest
na bezpieczenstwo aplikacji backendowych i ochrong przed
najczestszymi atakami.

Metody dydaktyczne 1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.
3. Rozwigzywanie zadan praktycznych.
Efekty uczenia si¢ (odniesienie do charakterystyk poziomow Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie wg Polskiej
Ramy
Kwalifikacji
WIEDZA WO01.Podstawowe zasady programowania P6S WG
— absolwent zna i backendowego oraz réznice migdzy jezykami i K W02 P6S WG _INZ
rozumie: platformami (np. Node.js, Java) w kontekscie K W06
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tworzenia Serwerow.

WO02. Architekture i strukture API RESTful oraz
sposoby projektowania interfejséw do
komunikacji migdzy klientem a serwerem.

WO03.Zaawansowane metody projektowania,
optymalizacji i zarzadzania bazami danych

relacyjnymi (SQL) oraz nierelacyjnymi K_Wi4
(NoSQL). K_Wl6
K W18

WO04.Mechanizmy autentykacji i autoryzacji (JWT,
OAuth) oraz ich znaczenie w zabezpieczeniu
dostepu do aplikacji backendowych.

WO05.Rodzaje zagrozen bezpieczenstwa aplikacji
backendowych oraz zasady ochrony przed
typowymi atakami (SQL Injection, XSS, CSRF).

U01. Wykorzystac jezyki programowania
backendowego i wzorce projektowe do
tworzenia stabilnego i skalowalnego kodu po
stronie serwera.

U02. Zaprojektowaé, wdrozy¢ i przetestowaé API K U01
RESTful, w tym zdefiniowaé punkty koncowe, K U02
format danych oraz obstuge bledow. 3
Y g ol Efggi P6S_UW
UMIEJETNOSCI | U03. Integrowac aplikacje backendowe z bazami — P6S UW INZ
— absolwent danych, korzystajac z mechanizméw ORM, K_U09 P6S UO
potrafi: transakcji oraz indekséw dla optymalizacji E—gig P6S KK
wydajnosci. - O
ydaj K U24 P6S_UK
U04. Implementowaé¢ mechanizmy autentykacji i K U25
autoryzacji, w tym generowac i weryfikowaé
tokeny JWT oraz korzystac z protokotu OAuth.
U05. Zastosowa¢ dobre praktyki bezpieczenstwa,
takie jak walidacja danych wejSciowych,
szyfrowanie potfaczen i zarzadzanie sekretami, w
celu ochrony aplikacji przed atakami.
KO1. Pracy w zespole, przyjmujac w nim rézne role.
KO02. cznej oceny mozliwosci urzadzen
KOMPETENCIJE Krytyeznej . . 2
SPOLECZNE oprogramowania i systemow dostepnych na K K04 P6S UO
— absolwent jest rynku IT- K_KOS P6S_KR
gotoéw do KO03. Ciaglego samoksztatcenia si¢ w celu K_K06 P6S_KK
dostosowywania si¢ do dynamicznie
zmieniajacych si¢ technologii.
Lp. Tematyka zajeé Liczba godzin

Forma zaje¢é — laboratorium

1 Podstawy programowania backendowego. Serwery, bazy danych, jezyki backendowe 8
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(Node.js, Java)
2 Frameworki backendowe. Tworzenie API RESTful. 6
3 Bazy danych. Projektowanie, zarzadzanie i optymalizacja baz danych SQL i NoSQL. 6
Autentykacja i autoryzacja. Implementacja mechanizméw logowania, tokenow JWT,
4 6
OAuth.
Bezpieczefistwo aplikacji backendowych. Ochrona przed atakami typu SQL Injection,
5 |XSS, CSRF. Zaliczenie. 4

Forma i warunki zaliczenia
przedmiotu projektow.

Wykonanie projektow. Czastkowe prezentacje, zdawanie raportdw, obrona

Metody weryfikacji efektéw

Nr efektu uczenia si¢
z sylabusa

uczenia sie

Ocena projektow i czastkowych prezentacji.

WO01-W05, U01-U05, KO1-
K03

Literatura podstawowa

R. C. Martin, Czysty kod. Podrecznik dobrego
programisty, Helion, Gliwice 2010.

J. Roszkowski, Analiza i projektowanie
strukturalne, Helion, Gliwice, 2004.

N. Wirth, Algorytmy + struktury danych =
programy, WNT, Warszawa 2002

Literatura uzupekiajaca

S. Prata, Jezyk C++. Szkola programowania.
Wydanie VI, Helion, Gliwice 2019.

B. Eckel, Thinking in Java. Edycja polska, Helion,
Gliwice 2006.

Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 30
Przygotowanie si¢ do zajec 5
Studiowanie literatury 5
Udziat w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 18
Przygotowanie si¢ do egzaminu / zaliczenia -
Inne -
LACZNY naklad pracy studenta w godz. 60
Liczba punktow ECTS 2




