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Nazwa przedmiotu

Trendy w sieciach IP

Kod przedmiotu

TWSI

E.aczna liczba godzin

Profil ksztalcenia

18 | Tryb | staejonaray | niestacjonarny
Ogblnoakademieki-(A) | Praktyczny (P)

Forma zajeé laboratorium

Jezyk przedmiotu polski

Liczba punktéow ECTS %
Prowadzacy zajecia

Forma prowadzonych zajeé Laboratorium

Wymiar zajeé 18 h

Stopien (tytul) naukowy

Imie

Nazwisko

'Wymagania wstepne

Podstawowa wiedza z zakresu informatyki i technologii
informacyjnych,umiejetnos¢ obstugi systemow
operacyjnych Windows i Linux, znajomos$¢ podstaw
[programowania i algorytmiki oraz podstawowych zasad

dziatania sieci komputerowych.

Zalozenia i cele przedmiotu

Przedmiot ma na celu zapoznanie z najnowszymi trendami
w dziedzinie sieci IP: wdrozeniem IPv6, protokotami IoT,
zagadnieniami bezpieczenstwa w sieciach 5G, chmura
obliczeniows i1 wirtualizacja funkcji sieciowych (NFV), a
takze automatyzacja i orkiestracjg sieci z wykorzystaniem
AI/ML. Studenci poznaja rowniez wplyw Internetu Rzeczy
(IoT) na architekture i bezpieczenstwo sieci IP.

Metody dydaktyczne

1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.

3. Rozwigzywanie zadan praktycznych.

Efekty uczenia si¢ (odniesienie do charakterystyk poziomow Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie wg Polskiej
Ramy
Kwalifikacji
WIEDZA WO01.Zna i rozumie nowe protokoly i standardy P6S WG
— absolwent zna i sieciowe, w tym IPv6 oraz protokoty K W08 P6S WG INZ
rozumie: dedykowane IoT. K W09
. . . K W16
WO02.Charakterystyke i wyzwania zwigzane z -
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bezpieczenstwem sieci 5G.

WO03.Koncepcje chmury obliczeniowej 1 wirtualizacji

funkcji sieciowych (NFV), a takze ich wptyw na

bezpieczenstwo. K W19
. . o K W23
W04.Metody automatyzacji oraz orkiestracji sieci z -
wykorzystaniem AI/ML.
WO05. Wptyw rozwoju IoT na skale, architekturg i
bezpieczenstwo sieci IP.
UO01. Wdraza¢ i konfigurowaé srodowiska
korzystajace z IPv6 oraz protokotow IoT.
U02. Oceni¢ poziom bezpieczenstwa sieci 5G i
zaproponowac skuteczne strategie jego
zwigkszenia. K_U01
K U02
U03. Wdraza¢ i zarzadzaé rozwigzaniami K U03 P6S UW
UMIEJETNOSCI chmurowymi oraz NFV, dbajac o ich K U04 P6S UW INZ
— absolwent bezpieczenstwo i optymalna konfiguracje. K UlI2 P6S _UO
potrafi: U04. Zastosowac narzedzia oraz techniki K_UI18 P6S_KK
automatyzacji i orkiestracji sieci, wykorzystujac K_U21 P6S_UK
AI/ML do wykrywania i neutralizowania K_U24
zagrozen. K_U25
UO05. Analizowaé wpltyw wdrozenia [oT na
architekture sieci IP i proponowac srodki
zabezpieczajace oraz strategie zarzadzania
rosnacg liczba urzadzen IoT.
KO1. Pracy w zespole, przyjmujac w nim rézne role.
KOMPETENCJE |KO02. Krytycznej oceny mozliwos$ci urzadzen
L : P K K04 P6S UO
SPOLECZNE sieciowych i systemow i dostgpnych na rynku IT. — —
bsolwent iest K _KO05 P6S KR
—abso went jes KO03. Ciaglego samoksztatcenia si¢ w celu K K06 P6S KK
gotow do dostosowywania si¢ do dynamicznie
zmieniajacych si¢ technologii.
Lp. Tematyka zajeé Liczba godzin

Forma zaje¢é — laboratorium

Nowe protokoty i standardy. IPv6; protokoty dla IoT; rozwoj protokotow

1 bezpieczenstwa. 2
Sieci 5G i ich wptyw na bezpieczenstwo. Charakterystyka sieci 5G; wyzwania

2 bezpieczenstwa. 4
Chmura obliczeniowa i wirtualizacja sieci (NFV). Bezpieczenstwo w srodowiskach

3 chmurowych; Network Function Virtualization. 4

4 Automatyzacja i orkiestracja sieci. Wykorzystanie AI/ML w zarzadzaniu sieciami; 4
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automatyczne wykrywanie i reagowanie na zagrozenia.

Internet Rzeczy (IoT) i jego wpltyw na sieci IP. Bezpieczenstwo urzadzen IoT; skala i

5 zarzadzanie sieciami z urzadzeniami IoT. Zaliczenie. 4
Forma i warunki zaliczenia Wykonanie projektow. Czastkowe prezentacje, zdawanie raportow, obrona
przedmiotu projektow.
Nr efektu uczenia si¢
Metody weryfikacji efektow z sylabusa
uczenia sie Ocena projektow i czastkowych prezentacji. WOI_WOS’IE(%I -Uo5, Ko1-
Literatura podstawowa 1. D. Guinard, V. Trifa, Internet rzeczy, Helion,
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Literatura uzupelniajaca 1. C. Dotson, Bezpieczenstwo w chmurze, Helion,

Gliwice 2020.
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Zasady i paradygmaty, WNT, Warszawa 2006.

3. B. Dunsmore, T. Skandier, Cisco, technologie
telekomunikacyjne, MIKOM, Warszawa 2008.

Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 13
Przygotowanie si¢ do zajec 9
Studiowanie literatury 9
Udzial w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 22
Przygotowanie si¢ do egzaminu / zaliczenia -
Inne -
ELACZNY naklad pracy studenta w godz. 60
Liczba punktow ECTS 2




